Die Sicherheit Inres Praxisverwaltungssystems

Was Sie im Umgang mit EDV-Anlagen und Onlinediensten beachten sollten

Gefahren bei Sicherheitsliicken

Ihr Praxisbetrieb ist in hohem Maf3e abhangig von lhrem EDV-System, Ausfallzeiten ziehen einen
hohen potentiellen Schaden nach sich.
Uber folgende Risiken sollten Sie sich bewusst sein:

» Datenverlust durch defekte Hardware, Zerstérung, Manipulation oder Diebstahl
» Datenunsicherheit durch unerlaubten Zugriff auf sensible Patienten- und Behandlungsdaten

Diese Risiken kénnen erhebliche rechtliche und finanzielle Konsequenzen haben.

Sie kénnen sich davor schiitzen! Wenn Sie folgende Malinahmen konsequent beachten, kdnnen
Sie ohne hohen Aufwand und ohne die Notwendigkeit von speziellen Vorkenntnissen die
Basissicherheit Ihres Computersystems gewabhrleisten.

Schutz vor Viren

Viren léschen Dateien oder beschéadigen Ihr Betriebssystem. Oftmals féllt der Rechner ganz aus,
weil Sie keinen Zugriff mehr auf Ihre Dateien haben. Die Ubertragung findet tiber den Download
aus dem Internet oder ber Wechselmedien (USB-Stick, CDs, Disketten) statt.

Als Schutz sollten Sie ein Virenschutzprogramm installieren. Verschiedene Firmen bieten im
Internet vom Basisschutz bis zum Rundumschutz leistungsfahige Programme an. Aber damit ist es
nicht getan! Da taglich neue Virenarten entstehen konnen, ist die laufende Aktualisierung der
Erkennungsdateien fur Viren unerlasslich. Viele Programme erleichtern lhnen das durch
automatische Updates.

Im nebenstehenden v Antivir Guard sktivieren

R . . v Antivir MailGuard akbivieren
BelSpleI wird das Vorgehen v Ankivir webGuard akkivieren
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z. B. Avast, Norton Security, Uber Avira Antivir Professional.., - teutex tpnte sz
i Avira Antivir Professional
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viele andere mehr, die - MailGuard: akki
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Ltzte vollstandige Systemprifung 43200

gleichwertig verwendet
werden kénnen.

Sollten Ihre Programme auffallig reagieren, kann ein Virenbefall vorliegen. Dann kdnnen Sie tber
die abgebildete Konsole — hier am Beispiel AntiVir — des Virenscanners einen Systemscan starten,
um verborgene Schadlinge aufzuspuren.
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Schutz vor Datenverlust

Festplatten und Wechseldatentrager haben nur eine begrenzte Lebensdauer. Auch aul3ere
Einflisse kdnnen die Hardware zerstoren, so dass ein Datenverlust unvermeidlich ist, wenn Sie
nicht fur regelmafige Sicherungen gesorgt haben. Kopieren Sie daher wichtige Dateien auf CDs,
besser noch wegen ihrer langeren Lebensdauer auf externe Festplatten. Diese haben weit mehr
Kapazitat und kdénnen zu erschwinglichen Preisen mit hoher Speicherkapazitat erstanden werden.
Um eine vollstandige Sicherheit zu erzielen, transportieren Sie die kopierten Daten in regelmafi-
gen Abstanden aus lhrer Praxis an einen anderen Ort, zum Beispiel Ihr zuhause. So ist auch im
Brandfall gewéhrleistet, dass Ihre Daten nicht verloren gehen kénnen.

Schutz vor Sicherheitslicken

Betriebssysteme und Programme werden laufend optimiert und zur Abwehr neuartiger Sicherheits-
risiken angepasst. Daher sollten Sie Sicherheitsupdates (Patches) regelmél3ig automatisch oder,
wenn das nicht moglich ist, manuell durchfiihren. Damit bleibt Ihre Software auf dem neuesten
Stand!

Ihr Windows-Betriebssystem lasst sich so konfigurieren, dass Updates automatisch durchgefiihrt
werden. Dies ist auch in der Regel bei lhrer Anwendungssoftware so. Naturlich kbnnen Sie immer
wieder manuell prifen, ob neue Updates im Internet vorliegen und so lhre Sicherheitseinstellungen
gezielt kontrollieren.
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e- MNetzwerkyverbindungen 3 " : | + Einen Firewall, wie z. B. den Windows-Firewal in Micrasoft Windows %P, ader einen
= g |t windows| - fech s Updates o arvderen Firewal matalieren und erenden
S Drucker und Faxgerite ) QuickTime + autematische Updates einrichten, um wichtige Lipdates autematisch zu downloaden und
= | = Unterstitzung fir 2uinstallieren

I 4l RealtekH Sicherheitsprableme erhalten

= Hife Uber das Sicherheitscenter

= Antivirussoftware installieren und immer auf dem neuesten Stand halten

B, Taskleiste und Startmenii

Meuheiten in Windows, die zum Schutz des Computers beitragen

Automatische Updates
5 Sicherheitseinstellungen verwalten fir:

e
Schiitzen Sie den Computer

Q:“: Internetoptionen % Windows-Firewall

windows kann regelmagia nach wichtigen Updates suchen und diese [;& . . o
installieren. (Durch das Aktivieren von automatischen Updates wird q Automatische Updates R’ AntiVir Desktop
gegebenenfalls die Windows Update-Software installiert, bevor andere

Updates installiert werden.)

Wie funktionieren automatische Undates2

Empfohlene Updates automatisch herunterladen und auf dem
Computer installieren:

Téaglich 12:00
In der Systemsteuerung Ihres PCs kdnnen Sie im
@ Siek:innﬁenlhreTICDmpuberbessersd1[2|tzen,wenn5ieUpdabes SICheI’heltscenter/AUtOmatISChe UpdateS den aUtO-
regelmabig installieren. ) )
_ L matischen Download und Installation der Patches
Updates von der Windows Update-Website installieren
einstellen.
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Schutz vor Angriffen aus dem Internet

Ungeschitzte Computersysteme, die eine Verbindung zum Internet haben, kbnnen Angriffen aus
dem Netz ausgesetzt sein. Zum Beispiel nisten sich sogenannte Trojaner in Ihr Betriebssystem ein
und kénnen sensible Informationen an den Urheber dieser Schadsoftware zurlicksenden.
Dagegen hilft eine Firewall. Im Windowsbetriebssystem ist eine Basisfirewall bereits enthalten und
muss aktiviert sein. Kommerzielle Personal-Firewalls bieten mitunter einen Rundumschutz.

W) Sicherheitscenter "= Windows-Firewall

In der Systemsteuerung lhres PCs 53 suftware
kdnnen Sie im Sicherheitscenter/ @, sounds und Audiogerate

Allgemein | Ausnahmen | Enweitert

. . . . . ¢ Sprachein-/ausgabe miistra umn diese Einstellungen dhdern 2u kinnen
Windows-Firewall diese aktivieren. ﬁ e
stem
— ¥ Drer Windows-Firewall trdgt zum Schutz des Computers bei, indem der Zugriff
iﬁ Taskleiste und Startment durch nicht autorisierte Benutzer auf den Computer iiber das Intemet baw. ein
- Metzwerk verhindert wird.
zm Tastatur
;’, Telefon- und Modemoptionen @ ‘
4 Werwaltung 4 Diese Einstellung blackt den Zugiff auf den Computer fur alle aufen
. lizgenden Quellen. mit Ausnahme derenigen. die auf der Registerkarte
@ Windows CardSpace "Busnahmen' entsprechend ausgewdshlt sind
' @ windows-Firewall
€3 QuickTime

Aklivieren Sie dies, wenn Sie eine Verbindung mit einem
. : 3 : dffentichen Metzwerk von weniger zsicheren Oiten aus, wie z. B.
I ﬂl] Realtek HD-Audiokonfigur ation Flughafen, herstellen. Es wird keine Benachrichtigung angezeigt.
wenn Programme geblockt werden. Die auf der Registerkarte
"Auznahmen” durchgefiihite Auswahl wird ignariert,

Wermeiden Sie diese Einstellung. Durch Deaktivieren des
‘wiindows-Firewalls ist dieser Computer weniger vor Yiren ader
anderen Angriffen geschiitzt

Der Windows-Firewall verwendst die Domanensinstelungen.

wiatere Infomationen Lber den Windows:Frewal

Abbrechen

Schutz vor ungewolltem Login

Kennworter bilden einen sicheren Schutz vor ungewollten Zugriffen am Rechner selbst und tUber
Netzverbindungen. Vermeiden Sie daher Passworter aus personlichen Daten (Geburtsdatum,
Reisevorlieben etc.) oder Eigennamen aus Ihrem Umfeld. Besser sind Kombinationen aus Buch-
staben und Zahlen. Kennworter sollten in regelméRigen Abstanden geandert werden und niemals
im PC oder auf Papier gespeichert oder notiert werden.

Schutz vor Browserliicken

Webbrowsern, wie Internetexplorer oder Firefox sollten Sie nicht erlauben, personliche Daten zu
speichern. Diese Mdéglichkeit wird dort oft angeboten, um Anmeldeprozesse zu vereinfachen. Ihr
PC speichert diese Information als ,,Cookie" ab, daher suchen Hacker bei unerlaubten Angriffen
gerne danach. Erhéhen Sie bei Bedarf die Sicherheitseinstellungen in lhrem Webbrowser und
Ihres Mailprogramms.
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Microsoft Internetexplorer: Einstellen der Sicherheitsstufe mit Schieberegler

Verbindungen Programme Erweitert Werbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte Allgemein Sucherheit Datenschutz [nhalte
Wihlen Sie eine Zone aus, um deren Sicherheitseinstelungen festzulegen. Startseite
— — . P Gaben Sie pro Zelle sine Adresse an, um
& \:3 s i Startseiten-Regsterkarten zu erstelen,
i v I 2
Internet Lokales Intranet Vertrauenswiirdige £ | hittp://fgo.microsoft.com fislinkPLinkld =69157
Sites L
<] 2]
- Internet =
Diese Zone ist fir Internetwebsites, die nichtin
0 den Zonen vertrauenswiirdiger baw. [ Altuelle Seite ] | Standardseite ] [ Leere Seite ]
eingeschrankter Sites aufgelistet sind. Browservesiauf
Sicherheitsstufe dieser Zone Lischt temporare Datelen, den Verlauf, Cookies
Fiir diese Zone zugelassene Stufen: Mittel oder Hoch - 5 . : ud
= gespeicherte Kennwirter und Webformularinformationen.
- Eingabeaufforderung vor dem Herunterladen eventuell _>
unsicherer Inhalte | Loschen... J | Einstelungen ]
- Unsignierte ActiveX-Steuerelemente werden nicht
heruntergeladen Suchen
| Im Internetexplorer konnen Sie unter Extras/ Internet-
[smfe aNpassen. .. J I Standardstufe I

e —— optionen die Sicherheitsstufe anpassen.
SRR Von Zeit zu Zeit empfiehlt es sich auch, Verlauf und
Cookies zu loschen.

Mozilla Firefox: Einstellungen zur Sicherheit

Mozilla Firefox biete eine ahnliche Funktion unter Extras/Einstellungen/Sicherheit. Hier kbnnen Sie
auswahlen, welche Optionen aktiviert sein sollen. Bei der Speicherung von Passwortern empfiehlt
es sich beispielsweise, das Hakchen zu entfernen. Unter Erweitert/Netzwerk konnen Sie alle
gespeicherten Verlaufsdaten im sogenannten Cache I6schen.

0 859 B @ e %

Allgemein Tabs Inhalt  Anwendungen  Datenschutz — Sicherheit Erwéitert

warnen, wenn Websites versuchen, Add-ons zu installieren inﬂeuu ngen a
. ) - L

‘Webseite blockieren, wenn sie als attackierend gemeldet wurde J _E'J % i 3

— " = )

Webseite blockieren, wenn sie als Betrugsversuch gemeldet wurde =
O = i e g Allgemein Tabs Inhalt Anwendungen  Datenschutz Sicherheit  Erweiterk
Passwirter
Allgemein | Metzwerk | Update | Verschlisselung

|:| Passwirter speichern

‘erbindung

|:| Master-Passwork verwenden
- — Festlegen, wie sich Firefox mit dem Internet werbindet Einstellungen...
Gespeicherte Passwirt
Offline-Speicher
Jetztleeren

“Warnmeldungen
Festlegen, wovor Sie beim Surfen im Internet gewarnt werden michten Einstellunag Es werden bis zu L] : ME Speicherplatz als Cache verwendet

Machfragen, wenn Websites Daten fOr die Yerwendung im
Offline-Madus speichern méchten.

Folgende Wehbsites haben Daten fir die Verwendung im Offline-Madus

gespeichert:

K l [Abbrechen] [ Hilfe
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Schutz vor Datenklau

Stellen Sie den PC nicht so auf, dass er langere Zeit unbeobachtet ist. Datenklau und
Datenmanipulation kann auch am Rechner selbst vorgenommen werden. Sichern Sie den Zugang
zum Computer, indem er bei Ihrer Abwesenheit nicht einfach zugéanglich ist.

Schutz durch Benutzerrechte

Nicht jeder lhres Praxisteams sollte auf alle Daten zugreifen oder Loschmdglichkeiten haben. Die
Benutzerverwaltung unter Windows bietet zahlreiche Mdglichkeiten, Benutzerrechte festzulegen.
Zum Beispiel haben Benutzer mit eingeschranktem Zugriff keine Moglichkeit, Programme zu
installieren, Systemé&nderungen vorzunehmen oder ungewollt auf Daten zuzugreifen. Als Praxis-
leiter sollten Sie als Einziger Administratorenrechte austiben durfen.

Benutzer |Erweitert Gruppenmitgliedschaft
Verwenden Sie die unten stehende Liste, um Benutzern den Welche Zugriffsstufe soll diesem Benutzer zugewiesen werden?
E8)  Zuariff auf den Computer zu gestatten baw. zu verweigern und
um Kennwérter oder andere Einstellungen zu &ndern. (#) standardbenutzer (Hauptbenutzergruppe)
" ] Benutzer kinnen viele Systemeinstellungen dndern und
Benutzer dieses Computers: > Programme installieren ohne die Windows-Systemdateien
Benutzername Domane Gruppe zu beeintréchtigen.

(") Benutzer mit eingeschranktem Zugriff

(Benutzergruppe)
ﬁﬁ.dministrator AARE1T Administratoren Benutzer kinnen den Computer verwenden und
m : Dokumente speichern, kénnen aber keine Programme
ASPNET A4RE17 Benutzer installieren oder Systemeinstellungen dndern.
(O Andere: | Administratoren
Hinzufiigen... I [ Entfernen I Ilﬂgensdnaﬂ:en I
Kennwort fiir Administrator

fiir “Administrator™ zu &ndern.

‘g Klicken Sie auf "Kennwort zuriicksetzen”, um das Kennwort

lKennwortzurﬂdcsehen...J [ 0K J I Abbrechen J IUbernehmen‘
Unter Systemsteuerung/Benutzerkonten
kdnnen Sie jedem Benutzerkonto definier-
I OK J I Abbrechen I

te Rechte zuweisen. Verwenden Sie hier-
fir den Knopf ,Eigenschaften”

Schutz durch klare Arbeitsanweisungen

Machen Sie Ihrem Praxisteam klare Vorgaben zum Umgang mit dem Internet. Private Downloads
und privates Surfen, sowie Postabrufe Uber private Mailprogramme sollten unterbleiben. Mails
unbekannter Herkunft mit Anhang sollten niemals getffnet werden, da sich dahinter einen Viren-
angriff verbergen kdnnte. Léschen Sie daher am besten diese Mails.

Rundum sicher
Das EDV-System lhrer Praxis ist ein unverzichtbares Instrument lhrer Praxisverwaltung. Wenn

Sie die oben genannten Grundregeln anwenden, schaffen Sie eine solide Basis zum sicheren
Umgang mit lhrem Praxissystem und den Daten ihrer Patientinnen und Patienten.
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