Verbesserung der Ubertragungssicherheit bei Onlineabrechnung und Zugriff auf
geschitzte Daten

Beim neu gestalteten Internetauftritt www.zahnaerzte-in-sachsen.de gelangen Sie durch
Anmeldung in den geschiitzten Bereich, in dem interne Informationen fiir Sie bereit
gestellt werden. Sie haben auch die Méglichkeit, lhre Abrechnungen schnell und
unkompliziert online an die KZV Sachsen zu senden.

Fur Technikinteressierte

Bei der Anmeldung, nach dem Login, wird zwischen Ihrem Internetbrowser und dem
Webserver www.zahnaerzte-in-sachsen.de eine verschliisselte Verbindung aufgebaut.
Sie erkennen das an dem Protokollkiirzel https:// vor dem Servernamen und dem kleinen
Schloss, das die verschlisselte Verbindung signalisiert.
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Ihr Internetbrowser und der Webserver der KZV handeln dabei individuell die Art und
Stérke der Verschliisselung aus.

Die Sicherheit einer solchen SSL-Verbindung hangt entscheidend von der verwendeten
Schlissellange ab. Schlussellangen ab 128 Bit gelten heutzutage als sicher.

Keine Sorge, diese Verschlisselungsalgorithmen werden automatisch bestimmt und Sie
missen sich im Normalfall iberhaupt nicht darum kimmern.

Beachten Sie bitte auch, dass Sie diese Verschliisselung auch bei anderen
Transaktionen von lhrem Rechner wie Einkauf Giber das Internet, Online-Banking oder
ebay, verwenden. Ein hoher Sicherheitsstandard Ihrer Software ist deshalb in lhrem
eigenen Interesse.

Um die Sicherheit der Verbindungen und damit Ihrer Daten auf aktuellem Niveau zu
gewabhrleisten, werden wir in Zukunft nur noch SSL-Schlissellangen von mindestens
128 Bit zulassen.



Was bedeutet das fiir Sie?

In den meisten Fallen werden Sie davon nichts bemerken. Wenn Sie ein aktuelles
Betriebssystem (MS Windows 2000, XP, Vista oder Mac OS X 10.3 und héher) und
Browser, wie Internet-Explorer 5.5 und héher, Mozilla Firefox oder Safari, benutzen,
werden Sie schon lange die geforderte Schllssellange verwenden.

Die MS Internet-Explorer aller Versionen zeigen die hdchst mogliche Schlussellange im
?-Men unter Info:
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Sie kdnnen die aktuell verwendete SSL-Verschlisselung fir alle Browsertypen selbst
durch Klick mit der rechten Maustaste in das Browserfenster und Anzeige der
Eigenschaften bzw. Seiteninformationen/Sicherheit Gberprifen. Achtung, diese
Information erhalten Sie nur, wenn tatséchlich eine https-Verbindung besteht (siehe
Adress-Fenster im Browser)!



Bei verwendetem Microsoft Internet Explorer 6 sieht die Informationsseite wie folgt aus:

Eigenschaften il
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Frotokoll: HTTPF (HyperText Transfer-Protokoll) mit

Twp:
“Werhindung:

SSL 3.0, RC4 mit 128 Bit Werschliusselung (Ho
RSA mit 1024 Bit Austausch

Adresse:

(URL)

GroBe: MNicht wvetiighar
Erstellt am: MNicht verfiighar
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Wenn lhre Browsersoftware diese Sicherheitsstufe nicht unterstitzt, sollten Sie das
Betriebssystem Ihres Rechners aktualisieren. Damit wird automatisch auch der
Internetbrowser aktualisiert.

Unterstlitzung und Hilfe

Unsere Mitarbeiterinnen der Abteilung Service kdnnen Sie bei Fragen zu den Windows-
Betriebssystemen gern unterstitzen (Tel.: 0351 / 8053 -555, -558, -533, -626).

Bei speziellen Konfigurationen lhrer Software oder anderen Betriebssystemen bemiihen
Sie bitte Ihr Systemhaus.

Im ungunstigen Fall, wenn lhr Browser nur Schltissel mit der Léange von beispielsweise
40 Bit unterstitzt, werden Sie sich nicht mehr in dem geschutzten Bereich der Webseite
www.zahnaerzte-in-sachsen.de anmelden kdénnen. Sie wirden dann folgende Meldung
erhalten:

2l Server nicht gefunden - Microsoft Internet Explorer

| Datei Bearbsiten  Ansicht  Favoriten  Extras 2

=0 s D ol =)

Zuriick SETAETES Abbrechen  aktualisieren Startzeite Suche

Adiesse [€] hitps: /A zabnasrzte in-sachsen. de/LOGIMN

@ Die Seite kann nicht angezeigt werden.

Die gewinschte Seite ist zurzeit nicht verfigbar. Maglicherweise
sind technische Schwierigkeiten aufgetreten oder Sie sollten die
Browsereinstellungen dberprifen.

Wersuchen Sie folgendes:

e Klicken Sie auf Aktualisieren oder wiederholen Sie den
“organg spater.

s Falls Sie die adresse der Seite manuell in der Adressleiste
singegeben haben, stellen Sie sicher, dass die Adresse
keine Tippfehler enthalt,

= Klicken Sie auf Extras und dann auf Internetoptionen,
urn die Einstellungen for die Werbindung zu Oberprofen.
wishlen Sie die Registerkarte Yerbindungen, und klicken
Sie auf Einstellungen. Stellen Sie mit Hilfe Thres
Metzwerkadministrators oder Internetdienstanbieters sicher,
dass die aktuellen Einstellungen richtig sind.

= Microsoft windows kann das Netzwerk Oberprifen und
autornatisch nach Einstellungen fir Metzwerkverbindungen
suchen, wenn das vormn Metzwerkadministrator aktiviert
wurde.,

Klicken Sie auf @ Metzwerkeinstellungen Oberpriafen, um
die Uberprifung durchzufithren.

+ Einige Sites erfordern 128-bit Yerbindunassicherheit,
Klicken Zie auf das Meni Hilfe und dann auf Info um fest
zu stellen, welche Sicherheitsstufe installiert ist,

= Stellen Sie sicher, dass die Sicherheitseinstellungen
unterstiitzt werden kannen, wenn Sie eine sichere Site
erreichen michten. Klicken Sie im Meni Extras auf
Internetoptionen. Uberprifen Sie in der Registerkarte
"Erweitert” unter "Sicherheit" die Einstellungen fir SsL 2.0,
SSL 3.0, TLS 1.0, PCT 1.0,
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