Auftragsdatenverarbeitungsvertrag
Wartung und Pflege von IT-Systemen

zwischen
Zahnarztpraxis
- Auftraggeber -
und
- Auftragnehmer -
Praambel

Zwischen den Parteien besteht ein Vertragsverhéltnis tiber die Wartung und Pflege von
IT-Systemen. Den Parteien ist bekannt, dass sich die Vorgaben der Auftragsdatenverar-
beitung grundsatzlich nach Art. 28 DSGVO richten.

1. Allgemeines

Der Auftragnehmer fiihrt im Auftrag des Auftraggebers Wartungs- und/oder Pflegearbeiten
an IT-Systemen des Auftraggebers durch. In diesem Zusammenhang ist nicht ausge-
schlossen, dass der Auftragnehmer Zugriff auf personenbezogene Daten bekommt bzw.
Kenntnis erlangt oder personenbezogene Daten verarbeitet, um die Wartung und Pflege
von IT-Systemen durchzuflihren oder durchfiihren zu kénnen.

2. Dauer und Beendigung des Auftrags

(1) Der Auftragnehmer fuhrt fiir den Auftraggeber Leistungen (Wartung und/oder Pflege
von IT-Systemen) durch. Zwischen den Parteien besteht diesbeziiglich ein Vertragsver-
héltnis (,Hauptvertrag“), das entweder auf individuellen vertraglichen Vereinbarungen,
allgemeinen Geschéaftsbedingungen oder auf gesetzlichen Regelungen (z.B. BGB) ba-
siert. Diese Vereinbarung beginnt ab Unterzeichnung durch beide Parteien und gilt fur die
Dauer des jeweiligen Hauptvertrages.

(2) Ein aul3erordentliches Kiindigungsrecht jeder Partei bleibt unberthrt.

3. Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
Leistungen:



Hotline- und Supportleistungen, inklusive Fernwartung aus den Servicevertragen mit
Zeichnungsdatum vom:

Hierbei ist nicht ausgeschlossen, dass der Auftragnehmer Zugriff auf folgende Da-
ten/Datenarten hat:

Gesundheitsdaten, Adressdaten, Abrechnungsdaten

Kreis der von der Datenverarbeitung Betroffenen:

Patienten

4. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang
und Verfahren der Wartung und Pflege von IT-Systemen gegeniiber dem Auftragnehmer
zu erteilen. Weisungen kdnnen

[] schriftlich

[] per Fax
X per E-Mail
erfolgen.

(2) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch ergdnzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberiihrt.

(3) Der Auftraggeber informiert den Auftragnehmer unverztglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Wartung und Pflege durch den Auftrag-
nehmer feststellt.

5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabléaufe so zu
gestalten, dass die Daten, auf die er im Zusammenhang mit den Wartungs-/Pflege-
arbeiten Zugriff erhalt, vor der unbefugten Kenntnisnahme Dritter geschuitzt sind.

(2) Der Auftragnehmer wird den Auftraggeber unverziglich dartiber informieren, wenn
eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Rege-
lungen versto63t. Der Auftragnehmer ist berechtigt, die Durchfihrung der betreffenden
Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert
wird.

(3) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Auftraggebers unverziglich mitzuteilen, der im Zu-
ge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschéftigten
Personen erfolgt ist.

(4) Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begrin-
den, dass von ihm fiir den Auftraggeber verarbeitete

= besondere Arten bzw. besondere Kategorien personenbezogener Daten i.S.d. Art.
9 DSGVO oder



= personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

= personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswid-
rigkeiten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten be-
ziehen oder

= personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmafig Gbermittelt oder auf sonstige Weise Dritten unrechtméaRig zur Kenntnis ge-
langt sind, hat der Auftragnehmer den Auftraggeber unverziiglich und vollstandig tber
Zeitpunkt, Art und Umfang des Vorfalls/der Vorfalle in Schriftform oder Textform (Fax/E-
Mail) zu informieren. Die Information muss eine Darlegung der Art der unrechtmafigen
Kenntniserlangung enthalten. Die Information soll zuséatzlich eine Darlegung maglicher
nachteiliger Folgen der unrechtméRigen Kenntniserlangung beinhalten. Der Auftragneh-
mer ist darliber hinaus verpflichtet, unverztglich mitzuteilen, welche MalZnahmen durch
den Auftragnehmer getroffen wurden, um die unrechtmaRige Ubermittlung bzw. unbefugte
Kenntnisnahme durch Dritte kiinftig zu verhindern.

(5) Der Auftragnehmer wird seinen Pflichten aus Art. 30 Abs. 2 DSGVO zum Flhren eines
Verarbeitungsverzeichnisses nachkommen.

6. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auf-
tragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflich-
tet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kon-
trolle im Sinne des Absatzes 1 in der Betriebsstéatte des Auftragnehmers zu den jeweils
ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafur tragen,
dass die Kontrollen nur im erforderlichen Umfang durchgefihrt werden, sofern die Be-
triebsablaufe des Auftragnehmers durch die Kontrollen gestért werden.

(4) Der Auftragnehmer ist verpflichtet, im Falle von Malinahmen der Aufsichtsbehéorde
gegeniuber dem Auftraggeber i.S.d. Art. 58 DSGVO i.V.m. § 40 BDSG (neu), insbesonde-
re im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskinfte an den
Auftraggeber zu erteilen.

7. Fernwartung

(1) Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege
der Fernwartung durchfihrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine
wirksame Kontrolle der Fernwartungsarbeiten zu ermdglichen. Dies kann z.B. durch Ein-
satz einer Technologie erfolgen, die dem Auftraggeber ermdglicht, die vom Auftragneh-
mer durchgefihrten Arbeiten auf einem Monitor 0.4. Gerat zu verfolgen.

(2) Fur den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB
unterliegt, hat dieser Sorge daflir zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203
StGB durch die Fernwartung nicht erfolgt. Der Auftragnehmer ist diesbeztglich verpflich-
tet, Technologien einzusetzen, die nicht nur ein Verfolgen der Tatigkeit auf dem Bild-
schirm ermoglicht, sondern dem Auftraggeber auch eine Mdéglichkeit gibt, die Fernwar-
tungsarbeiten jederzeit zu unterbinden.



(3) Wenn der Auftraggeber bei Fernwartungsarbeiten nicht winscht, die Tatigkeiten an
einem Monitor 0.4. Gerét zu beobachten, wird der Auftragnehmer die von ihm durchge-
fuhrten Arbeiten in geeigneter Weise dokumentieren.

8. Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit schriftli-
cher Zustimmung des Auftraggebers zulassig.

(2) Der Auftragnehmer hat den Subunternehmer sorgféltig auszuwéahlen und vor der Be-
auftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer ge-
troffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und
regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Subunternehmer die
nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MalRnahmen zum
Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auf-
tragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu tbermitteln. Der
Auftragnehmer ist verpflichtet, sich vom Subunternehmer bestétigen zu lassen, dass die-
ser einen betrieblichen Datenschutzbeauftragten nach Art. 37 DSGVO i.V.m. § 38 BDSG
(neu) bestellt hat, soweit dieser gesetzlich zur Bestellung eines Datenschutzbeauftragten
verpflichtet ist.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Rege-
lungen und ggf. erganzende Weisungen des Auftraggebers auch gegeniiber dem Subun-
ternehmer gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmafig zu
kontrollieren.

(4) Die Verpflichtung des Subunternehmens muss schriftlich erfolgen. Dem Auftraggeber
ist die schriftliche Verpflichtung auf Anfrage in Kopie zu tbermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen si-
cherzustellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers
und von Aufsichtsbehdérden auch gegeniber dem Unterauftragnehmer gelten und ent-
sprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden.
Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kontrollmaf3nah-
men und etwaige Vor-Ort-Kontrollen zu dulden hat.

9. Datengeheimnis

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wah-
rung der Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Ge-
heimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber

ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzutei-

len.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragneh-
mer sichert ferner zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitar-
beiter mit den fir sie maf3geblichen Bestimmungen des Datenschutzes vertraut macht
und diese in einer dem Art. 28 Abs. 3 lit. b DSGVO) geniigenden Weise zur Vertraulich-
keit verpflichten, sofern diese nicht schon anderweitig einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

10. Wahrung von Betroffenenrechten

Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.



11. Technische und organisatorische Mallnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen Maf3nahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind.

(2) Fur den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-Systemen fiir
den Auftraggeber auch aul3erhalb der Geschéaftsrdume des Auftraggebers durchfihrt (z.B.
auch im Falle der Fernwartung), hat der Auftragnehmer eine Beschreibung der von ihm
getroffenen technischen und organisatorischen MaRnhahmen nach Art. 32 DSGVO dem
Auftraggeber in geeigneter Weise zur Verfiigung zu stellen. Dies beinhaltet auf Aufforde-
rung des Auftraggebers auch Nachweise Uber das nach Art. 32 Abs. 1 lit. d DSGVO ein-
zurichtende Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mal3nahmen zur Gewéhrleistung der
Sicherheit der Verarbeitung.

12. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen.
Die Datentrager des Auftragnehmers sind danach physisch zu I6schen. Dies betrifft auch
etwaige Datensicherungen beim Auftragnehmer. Die Léschung ist in geeigneter Weise zu
dokumentieren. Test- und Ausschussmaterial ist unverziiglich zu vernichten oder physisch
zu léschen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgeméalf3e Rickgabe und
Ldschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftrag-
nehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftrag-
geber angekindigt werden.

13. Schlussbestimmungen

(1) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksam-
keit der Ubrigen Regelungen des Vertrages nicht.

, den . den

- Auftraggeber - - Auftragnehmer -



