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Sicherheitsbewusster Umgang mit Daten von Patienten und aus dem Praxisbetrieb bedeutet

Sicherheit fiir alle Beteiligten

Einen angemessenen Sicherheitsstan-
dard bei der elektronischen Datenver-
arbeitung in der Zahnarztpraxis einzu-

fhren und konsequent zu praktizieren,

ist angesichts der stetig steigenden
Komplexitat der Anwendungen nicht
immer einfach’.

Umgang mit Kennwortern und
Qualitat deren

Sehr haufig sind Schutzmechanismen
abhangig von Benutzer- bzw. Kenn-
wortabfragen. Grundsatzlich sollten
die eingesetzten Abrechnungspro-
gramme, aber auch andere sensible
Programme, durch Kennwéorter ge-
schutzt werden.

Die Neigung, ein einfaches Kennwort
zu vergeben bzw. ein voreingestelltes
Kennwort nicht zu dndern, ist bei vie-
len Anwendern ausgepragt. Effektiver
Schutz ist so nicht moglich!.
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Kennworter sollten nicht zu kurz bzw.
nicht zu leicht zu erraten sein und
bestimmten Qualitatsanforderun-
gen gentigen, damit es nicht manuell
oder automatisch (z. B. durch Hacker-
Software) erraten werden kann. Ein
optimales Kennwort sollte Ianger als
sieben Zeichen sein, nicht im Worter-
buch vorkommen und keine Namen
oder Geburtsdaten enthalten. Es sollte
aus Sonderzeichenwie $, ?, (, &, Ziffern
und einem Wechsel von GroB- und
Kleinbuchstaben gebildet werden.
Kennworter sollten auBerdem regel-
maBig gedndert werden, um das Ri-
siko zu minimieren, dass ein vielleicht

doch ausgespahtes Kennwort verwen-

det werden kann.

Wenn ein Kennwort notiert wird, muss
essicher aufbewahrt werden. Ein
Zettel unter der Schreibtischunterlage

Liebe Praxis-
mitarbeiterinnen,

seit dem 25. Mai 2016 ist die DSGVO
(Datenschutz-Grundverordnung)
EU-weit in Kraft. Nach einer Uber-
gangsfrist von zwei Jahren, in denen
wir fast nichts vorbereiteten, wurde
sie ,plétzlich” im Mai 2018 Wirklich-
keit fir alle. Blrokratiemonster, nicht
héndelbar, Zeitfresser und Wutauslé-
ser —so wurde die DSGVO in unseren
Praxen begriif3t. BuBgelder schwebten
wie Geier Uber uns. Dann begannen
die ersten Umsetzungsversuche. Be-
gleitet von fundierten Hilfestellungen
durch die LZK Sachsen kam schnell die
Erleuchtung - vieles machen wir schon.
Das Hinterfragen von Abléufen und
Dokumentationen in den einzelnen
Praxen lieB zum Teil auch erschrockene
und Uberraschte Zahnérzte auf Leicht-
sinn im Umgang mit sensiblen Daten
schauen. Das Umsetzen der DSGVO
férderte auch ein wenig Verstandnis
zutage, da wir ja unsere eigenen Daten
ebenfalls gern geschitzt wissen. Jetzt,
nach einem Jahr, denke ich, kénnen
wir mit dem urspriinglichen Biirokra-
tiemonster umgehen. Zahnérzte sind
ja bekanntlich schnell anpassungsféhig
und gelbt im Arbeiten mit allerlei
Auflagen der Obrigkeit. Trotzdem
muss gerade der Abbau an Biirokra-
tie unser oberstes Ziel sein. Deshalb
gehért genauso die DSGVO nach zwei
Jahren auf den Prifstand. Hoffen wir,
dass bis dahin Abmahnungen an uns
vorbeigehen, und manche jetzt als
sinnlos empfundene Festlegung dem
Sinnverstand Platz macht und so eine
steigende Akzeptanz entstehen kann.
In diesem Sinne — Datenschutz fir alle
ist ein hohes Gut, und auch die Teams
in den Zahnarztpraxen beteiligen sich
gern sinnvoll daran.

lhr
Dipl.-Stom. Edgar Schenk




ist sicher nicht der geeignete Aufbe-
wahrungsort!.

Um den unerwdinschten Zugriff Dritter
auf Daten der Praxis zu vermeiden,
mussen Bildschirm, Tastatur, Maus, Kar-
tenlesegerat, Konnektor, Drucker und
Rechner so aufgestellt werden, dass sie
fir Unbefugte nicht zugangig bzw. ein-
sehbar sind. Das gilt auch fur die Spei-
chermedien zur Datensicherung.

Physischer Schutz, physische
Umgebung

Wird der Arbeitsplatz verlassen, sollte
der Computer manuell sofort gesperrt
werden, sodass bei erneuter Nutzung
erst das korrekte Kennwort wieder ein-
zugeben ist. Neben der manuellen Di-
rektsperrung kann auch der Bildschirm-
schoner zur Sperrung genutzt werden.
Dieser wird nach einer einstellbaren
(moglichst kurzen) Wartezeit aktiv und
kann so konfiguriert werden, dass bei
erneuter Nutzung des Rechners eine
Kennwortabfrage erfolgt. Vor allem
bei Rechnern in Behandlungsraumen
sind diese Grundsatze unbedingt zu
beachten. Um zu verhindern, dass un-
bemerkt Daten kopiert werden, sollten
USB-Anschliisse und CD/DVD- Brenner
gesperrt und nur im Bedarfsfall zur
Nutzung freigegeben werden. Rech-
nersysteme kénnen auch durch auBere
Einflsse Schaden nehmen. Zu hohe
Temperaturen oder Spannungsspitzen
in der Stromversorgung kénnen die Sys-
teme beschadigen oder gar zerstéren.
Ein Klimagerat sorgt fir ausreichende
Klimatisierung!.

Datensicherung

Vorgange zur Datensicherung sollten in
einem Nachweisbuch auf Papier doku-
mentiert werden, in dem sowohl Datum
als auch GréBe und Anzahl der gesicher-
ten Daten vermerkt sind und der oder
die Datensicherheitsbeauftragte unter-
schreiben. Damit macht sich auch ganz
schnell bemerkbar, ob sich nach der Da-
tensicherung die Anzahl oder die GréBe
der Dateien untypisch verringert oder
verandert hat - ein Zeichen, dass da et-
was nicht mehr stimmt und unbedingt
von einem Fachmann abzuklaren wére.

Rucksicherung - ein ganz wichtiges
Stichwort! Die beste Datensicherung
nutzt nichts, wenn die Riicksicherung
noch nie probiert wurde!3

Bereitstellung von Patienten-
daten Uiber Datennetze

Patienten kénnen ihre Daten nurim
Einzelfall fur einen Zugriff konkret be-
stimmter, auBerhalb der Praxis tatiger
Dritter freigeben. Eine allgemeine Be-
reitstellung von Patientendaten in einem
Datennetz durch einen Arzt oder Zahn-
arztist hingegen nach der gegenwarti-
gen Rechtslage grundsatzlich nicht zu-
lassig. Wichtig ist zu beachten, dass eine
Offenbarung von Patientendaten auch
dadurch erfolgt, dass Dritten ein elektro-
nischer Datenabruf erméglicht wird'.

Dokumentation und Archivierung

Die Patientenakte kann entweder in
Papierform oder elektronisch gefihrt
werden. Berichtigungen und Ande-
rungen von Eintragungen sind nur
zuldssig, wenn neben dem urspringli-
chenInhalt erkennbar bleibt, wann sie
vorgenommen worden sind (s. § 630 f
Abs. 1 BGB). Bei elektronischer Fiihrung
der Patientenakte muss gewahrleistet
sein, dassin allen Fallen, also auch bei
einem Wechsel zu einem anderen Pra-
xisverwaltungssystem, die Daten nicht
verloren gehen.

Zahnarztliche Dokumentationen haben
unabhangig davon, ob sie in Papier-
oder elektronischer Formvorliegen,
Urkundenqualitat. Die Regelungenin
§§ 630, 630 h Abs. 3BGB sehen eine
Dokumentation der Behandlung vor
und enthalten entsprechende Beweis-
lastregelungen. Daher ist eine Doku-
mentation, insbesondere der Patienten-
akten, zumindest auch in Papierform
nach wie vor vorzugswrdig und zu
empfehlen. Zum einen stellt sich bei der
elektronischen Speicherung die Frage,
ob bei einer nachtraglichen Anderung
bzw. Berichtigung einer Patientenakte
der urspringliche Inhalt der elektro-
nischen Akte weiterhin erkennbar
bleibt, zum anderen kann ein méglicher
Datenverlust zu einer Beweisnot fur
den Zahnarzt fihren. Deshalb sollten

Patientenakten in Papierform nach der
elektronischen Speicherung nicht ver-
nichtet werden?.

Ein wichtiger Tipp ware die Verwen-
dung von Namenskirzeln der eintra-
genden ZFA. Bei eventuell spater auf-
tretenden Streitigkeiten erinnert sich
die ZFA naturlich nach Jahren nicht
mehr an die Details - sie kann aber be-
statigen, dass sie die Eintragung (z.B.
zur Aufklarung) gemacht hat, und zwar
z.B. im Beisein des Zahnarztes, der wie-
derum den Patienten aufgeklart hat.
Denken Sie bitte daran, dass die Be-
handlungsdokumentation immer ein
auch noch spater nachvollziehbares
Protokoll fur
— die Grinde des Zahnarztbesuches
(Beschwerden, Unfall, Bonus 0.A.),
- die Befunde und die eingeleiteten
diagnostischen Verfahren,
- die Diagnosen und Therapien,
- die Aufklarungen, Anweisungen,
Hinweise, Verordnungen und Rezep-
tierungen sein soll2.

Weitere Informationen und

Formulare zur neuen EU-Datenschutz-
grundverordnung (EU-DSGVO):

Im Praxishandbuch der LZK Sachsen
(PHB) gibt es in drei Kapiteln Informa-
tionen, Formulare fir die Praxis und
Formulare fiir die Patienten.

Zunachst sollten im Kapitel Informati-
onen die Unterlagen gelesen und an-
hand der dort vorhandenen Checkliste
die zu erledigenden Aufgaben der Rei-
he nach festgelegt werden. Unbedingt
zu beachten ist, dass die Datenschutzer-
klarung auf der Praxishomepage nach
dem 25. Mai 2018 angepasst wurde.
Ein Muster ist im Kapitel ,,Unterlagen
fir die Praxis” im PHB vorhanden bzw.
eingestellt auf der Homepage#:
www.zahnaerzte-in-sachsen.de
Unterlagen zur
EU-DSGVO:

http:/iphb.lzk-sachsen.deldsgvo.html

Quellen/Literatur: ZBS-Redaktion

Ausgabe Nr.01/2019im ZBS 06/2019



Ist Inre Rontgen-
bescheinigung noch
glltig?

Zu dentaglichen Arbeiten in der Praxis
gehért das Rontgen. Der Gesetzgeber
schreibt vor, dass eine ZFA nur dann
berechtigt ist, Rontgenaufnahmen
anzufertigen, wenn ein glltiger Kennt-
nisnachweis im Strahlenschutz nachge-
wiesen werden kann.

Maximal fiinf Jahre nach der letzten
Aktualisierung beziehungsweise nach
dem Ersterwerb der Kenntnisse im
Strahlenschutz hat fur Praxismitarbeite-
rinnen eine Aktualisierung der Kennt-
nisse im Strahlenschutz zu erfolgen.
Checken Sie die Gultigkeit Ihrer entspre-
chenden Bescheinigungen auf die Ein-
haltung der Fristen. Die Verantwortlich-
keit fir eine rechtzeitige Aktualisierung
liegt nicht nur beim Praxischef, sondern
vor allem bei jeder Zahnmedizinischen
Fachangestellten selbst.

In jedem Halbjahr bietet die Fortbil-
dungsakademie der Landeszahnarzte-
kammer Sachsen Kurse zur Aktualisie-
rung an.

Ist die Frist von finf Jahren Gberschrit-
ten, muss der Kenntnisnachweis neu
erworben werden. Auch fiir diesen

Fall kénnen entsprechende Kurse bei
der Fortbildungsakademie belegt wer-
den.

Die Kurse, Termine und Anmeldemég-
lichkeiten sind im halbjahrlich erschei-
nenden Fortbildungsprogrammheft
flr Praxismitarbeiterinnen (erhalt jede
sachsische Zahnarztpraxis) und auf der
Homepage der sachsischen Zahnarzte
zu finden:

www.zahnaerzte-in-sachsen.de
(Praxisteam/Fortbildung/Einzelkurse/
Rontgen)

Zahnérztliche Stelle
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ZMV-Tag strahltin die Praxen aus
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Die Referenten des ZMV-Tages 2019 waren Tobias RaBler, Inge Sauer, Wilma Mildner, Uta Reps

und Helle Rothe. Dr. René Tzscheutschler moderierte das Vortragsgeschehen (v. . n.r.).

Am 6. April 2019 fand im Zahnarztehaus
der 12.ZMV-Tag statt.

Dr. René Tzscheutschler fiihrte in die
Vortragsreihe ein, den Anfang machte
die Theatertrainerin Helle Rothe mit
dem Thema ,Humor ist, wenn man
trotzdem lacht”. Frau Rothe erinnerte
daran, dass es Situationen gibt, die man
selbst zwar nicht dndern, aber anders
mit ihnen umgehen kann: mit einem
Lacheln im Gesicht. SchlieBlich wusste
schon Charlie Chaplin: ,Ein Tag ohne
Lachen ist ein verlorener Tag.”

Inge Sauer referierte danach zum Qua-
litdtsmanagement (QM). Fur viele nicht
das beliebteste Thema, doch wenn man
sich einmal genauer damit beschaftigt,
ist der Berg an Checklisten und Verfah-
rensanweisungen gar nicht mehr so
groB. QM bedeutet vor allem Teamar-
beit und somit eine Hilfe fur alle.

Im Anschluss hieB es: ,Feuer & Flamme -
Brandschutz in der ZAP". Tobias RaBler,
Sicherheitsingenieur beim BuS-Dienst,
wies darauf hin, dass Feuerloscher fir
alle anhand einer Beschilderung zu
finden sein missen. Ebenso sollten
Fluchtwege sichtbar ausgeschildert und
Ausgange nicht verstellt sein.

Im Mittelpunkt des Vortrags von Wilma
Mildner standen u. a. die funf Arten der
Wertschatzung. Diese Wertschatzung
gehort zu unseren zentralen Bedurfnis-
sen, weil sie uns Sicherheit und Orientie-

rung gibt. Sie signalisiert uns, dass wir
dazugehdéren und gesehen werden. Je-
der Einzelne hat zudem eine bevorzugte
Art der Wertschatzung, die er oder sie
am starksten wahrnimmt.

Das Lieblingsthema einer ZMV ist und
bleibt aber wohl die Abrechnung. Wie
gewohnt fiihrte Uta Reps durch diesen
Vortrag und brachte uns nochmals die
neuen BEMA-Positionen 13e—h naher.
Sie ging auBBerdem auf die neue EU-
Verordnung in Bezug auf Amalgam ein,
das nur noch in vordosierter und ver-
kapselter Formin der Praxis vorhanden
sein darf.

Ab 14 Uhr war Workshopzeit - Ergo-
nomie am Arbeitsplatz, verschiedene
Generationen im Berufsalltag, Energie-
spritzen fur Kérper und Geist oder die
Berechnung von Analogleistungen - mit
Sicherheit war fur jeden Teilnehmenden
dasRichtige dabei.

Vielen Dank an die Referenten des ZMV-
Tagesund an die Mitarbeitenden der
Fortbildungsakademie fur die hervorra-
gende Organisation.

Und, um es mit den Worten von Frau
Kokel, Leiterin des Ressorts Fortbildung,
zusagen: ,Es geht weiter!” Am 28. Marz
2020 findet im Zahnarztehaus der nachs-
te ZMV-Tag statt.

Susi Péthig, ZMV-Klasse 10



Sachsischer Fortbildungstag
fiir Zahnarzte und Praxisteam

Asthetik zwischen
Zahnmedizinund

dentaler Kosmetik

27./28.09.2019
Stadthalle Chemnitz

Programm Zahnarzte und Praxismitarbeiterinnen
Samstag, 28. September 2019

Wissenschaftliche Leitung: Prof. Dr. med. dent. Klaus Béning, Dresden

Gemeinsamer Festvortrag

Was Paare zusammenhalt - warum man sich Dr. med. Werner Bartens,

riechen kdnnen muss und Sex iiberschatzt wird Miinchen
Funktion und Asthetik Dr. med. dent. Diether Reusch,
Westerburg

Materialauswahl unter asthetischen Prof. Dr. med. dent. Jan-Frederik Guth,
Gesichtspunkten - das Farbenspiel von Keramiken in der Mundhéhle Minchen

Prof. Dr. med. dent. Petra Gierthmhlen,
Dusseldorf

Minimalinvasive Keramik und Veneers

Kieferorthopadie - Prof. Dr. med. dent. Angelika Stellzig-Eisenhauer,

mehr als nur Asthetik Wirzburg
Arger im Team? - Konflikten in der Zusammenarbeit Wilma Mildner,
praventiv begegnen Cuxhaven

Asthetische Analyse - dsthetische Todsiinden Dr. med. dent. Marcus Striegel,

Nirnberg

Der Workshop-Nachmittag findet am Freitag, 27. September 2019,

von 15-18 Uhr im Dorint Kongresshotel statt.

Flr Praxismitarbeiterinnen

W3  Lésungsorientierte Gesprachsfiihrung Wilma Mildner,
Cuxhaven
W4  Adhasive Technologien im Team Dr. med. dent. Stephan T. Jacoby M.Sc.,
erfolgreich umsetzen Coswig

Fiir Zahnéarzte und Praxismitarbeiterinnen
W5 Das Honorar liegt im Detail ... Ingrid Honold,
GOZ mit dem Hintergrund der Kommentierungen betrachtet  Weidenstetten

Information: Fortbildungsakademie, Frau Kokel, Telefon 0351 8066-102
Anmeldung: Homepage www.zahnaerzte-in-sachsen.de
E-Mail fortbildung@Izk-sachsen.de
Post Fortbildungsakademie
Schiitzenhdhe 11, 01099 Dresden

Die Einladung inkl. Anmeldekarten geht allen sachsischen ZAP noch vor der Sommer-
pause zu.

Kleine Preisfrage

fiir Praxismitarbeiterinnen

In der Novemberausgabe 2018
wollten wir wissen: Woher erfahrt
man, ob ein Gesetz bzw. eine Vor-
schrift aushangpflichtig ist?

A: beim Bundesministerium fur Ar-
beitsschutz; B: auf Nachfrage beim
TUV; C: aus dem Gesetzestext selbst

Richtig waren Antwort A: beim
Bundesministerium fiir Arbeits-
schutz und Antwort C: aus dem
Gesetzestext selbst

Gewonnen haben je einen Blcher-

gutschein Herzlichen

. !
Antje Feistel, Plauen Gliackwunsch?
Ulrike Schlegel, Erlau

Franziska Forster, Lampertswalde

Und hier unsere neue Preisfrage:

Wann benétigt eine Zahnarztpraxis
einen Datenschutzbeauftragten?

Ein Datenschutzbeauftragter muss
bestellt werden, wenn

A Patientendaten in der Zahn-
arztpraxis in einem EDV-System
gespeichert werden,

B die Zahnarztpraxis mehr als neun
Mitarbeiter hat,

C Patientendaten an Dritte
(z.B. Fremdlabor) weiter-
gegeben werden.

Schicken Sie uns lhre Antwort bitte
bis zum 27. Oktober 2019 per Fax
0351 8066-279 oder per Post an die
Redaktion des Zahnarzteblattes
Sachsen, Schiitzenhéhe 11, 01099
Dresden.

Unter den richtigen Einsendun-
gen werden (unter Ausschluss des
Rechtsweges) Blichergutscheine
verlost. Deshalb vergessen Sie bitte
nicht, Ihre Anschrift gut leserlich
anzugeben.

Name

StraBe

PLZ/Ort
Viel Erfolg!
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